
CARTILHA DE BOAS PRÁTICAS DA

LGPD

 

RECOMENDAÇÕES PARA O USO

SEGURO DO WHATSAPP



O WhatsApp é um aplicativo que está instalado no smartphone de
99% dos brasileiros, e 93% usam o aplicativo todos os dias. Uma
pesquisa sobre mensageria móvel no Brasil também revela que o
Telegram chega a 27% dos celulares no País, dobrando a presença
no último ano, não é exagero dizer que o WhatsApp se tornou
essencial para a vida de muitas pessoas.

No entanto, alguns criminosos se aproveitam dessa
“dependência” e do desconhecimento da maioria da população e
com golpes muito bem arquitetados roubam dinheiro,

informações e praticam crimes por meio do WhatsApp.

Diante deste cenário o CRT-04 em parceria com o CFT através dos
respectivos Encarregados de Dados desenvolveram essa cartilha
informativa, com o objetivo de proporcionar o esclarecimento
necessário para que os usuários (colaboradores, diretoria
executiva, conselheiros) desse aplicativo de mensagem
instantânea consigam identificar e se proteger das principais
fraudes praticadas.

A UTILIZAÇÃO DO WHATSAPP NO BRASIL



A utilização do WhatsApp é uma fonte de risco que deve sim ser
adaptada para que nossos conselhos possam enxergar todos os
riscos existentes nas suas operações, com a consequente
adaptação para utilização segura

Nossos conselhos usam o WhatsApp como uma ferramenta para
assuntos relacionadas ao trabalho. No entanto, tal utilização
pode acarretar alguns perigos para o conselho no que diz
respeito à proteção dos dados pessoais partilhados. Importante
frisar que um dos principais riscos é a dificuldade em manter o
conselho ciente de todos os grupos existentes e seus
participantes, bem como mitigar o risco de vazamento ou perda
de algum dado que ali consta. Mesmo com a criptografia de
ponta a ponta anunciada pelo aplicativo, milhares de brasileiros
são vítimas de clonagem do WhatsApp diariamente.

Para que isto ocorra de forma segura em nossos conselhos, o
projeto de conformidade à LGPD já em andamento deve continuar
incluindo a análise e regramento da utilização do WhatsApp nas
atividades dos colaboradores. 

O WHATSAPP E O CFT/CRT'S



Sua alta popularidade aliada ao nível de
desinformação da maioria das pessoas,

põe o WhatsApp e seus usuários como um
dos principais alvos para ataques
criminosos dos mais variados tipos.

OS GOLPES

DO WHATSAPP NO BRASIL

Roubo do WhatsApp (Código SMS)

Falsificação de identidade

Golpe do crédito

Os 3

principais
golpes
praticados
hoje no
Brasil



Dez Passos para conformidade a

LGPD na utilização do WhatsApp

com acesso a dados pessoais no

sistema CFT e CRTs:
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jª�àÙ�ÓÓM|Como as equipes dos conselhos usam o
aplicativo para fins de trabalho: qual é a necessidade do
conselho em se tratando de grupos do WhatsApp? Quem
são os empregados que podem criar grupos? E como eles
são gerenciados?

6 H6 H^ÙÇ|Ó�Ö�|¥­ÂÙ|��|�à�Â�­Á�ÂàÇS Como o aplicativo é
usado? Quem tem acesso aos dados? Onde eles são
armazenados? É necessário que esses levantamentos
sejam feitos e, quando prontos, documentados.

7 H7 H�ãà�Âà­����Ç|��|�Ç­Ù|¥�àÇÖ�ÙS As informações que
transitam nas conversas de WhatsApp não estão livres
de vazamento de dados. Por esse motivo, é ideal garantir
a segurança do aplicativo por senhas, autenticação de
dois fatores, etc.

þ Hþ H��¼ã¼�Ö�Ù|�ÇÖÓÇÖ�à­öÇÙM|Permitir a utilização do
WhatsApp apenas em celulares corporativos de
propriedade do conselho, em que seja vedada utilização
de outros aplicativos que não os necessários as
atividades no conselho, assim como apenas para
comunicação profissional
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8 H8 H*Âö�Âà�Ö­Ç|��|���ÇÙN|ãÙã�Ö­ÇÙ|�|¼�¦­Ù¼���ÇM|Prever a
realização de um inventario dos dados, das ações
efetuadas, regramento dos acessos e responsabilidades,

definição das finalidades e as bases legais

; H; H�Ö­���Ç|��|ãÁ|Ö�¦ã¼�Á�ÂàÇ|­Âà�ÖÂÇM|Caso o conselho já
tenha um, acrescentar um capítulo tratando sobre as
regras de utilização do WhatsApp e outras ferramentas.
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Ù�ÂÙ¯ö�­ÙM|No caso de grupos internos dos empregados,

todos os envolvidos têm que autorizar o
compartilhamento de informações. São considerados
dados sensíveis não apenas informações pessoais como
nome, endereço, sexos e números de documentos, como
também mensagens de áudio, imagens, vídeos e texto.

9 H9 H��à�ÖÁ­Â�Ö|�Ù|��Ù�Ù|¼�¦�­Ù|Ó�Ö�|�|�Ç¼�à�|�|àÖ�à�Á�ÂàÇ

�ÇÙ|���ÇÙS|Existem informações que, mesmo que o
colaborador peça para excluir (ou não autorize) precisam
ser coletados por serem necessários para atenderem
outras leis.



<H<H�Ù�Ç¼ª�Ö|ãÁ|�Â��ÖÖ�¦��Ç|��|���ÇÙS Para aqueles
conselhos que ainda não nomearam o encarregado, ele é
obrigatório segundo a LGPD. Ele é um profissional que
terá como função, entre outras atividades, avaliar os
possíveis riscos à segurança da informação, sugerindo e
implantando medidas para eliminar as vulnerabilidades.

É a ‘ponte’ responsável pela interface com a ANPD.

øS"���Ö|ãÁ|Ó¼�ÂÇ|��|���ÇS Todas as medidas acima
precisam estar especificadas em um plano de ação. Essa
anotação ajudará na organização e consolidação das
medidas já adotadas, o que está em andamento e o que
ainda falta. Acrescente também um cronograma de
planejamento e cumprimento de cada etapa.
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Como se proteger?
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�Âö­��ÇÙ|Ó�Ö�|Ç|Ù�ã|�­ÙÓÇÙ­à­öÇS

Os códigos SMS enviados para seu dispositivo devem ser única e
exclusivamente utilizados em seu próprio aparelho, para a

validação de algum aplicativo. NÃO informe qualquer código SMS
sob nenhuma hipótese, se solicitado por alguém via ligação ou

qualquer aplicativo.
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jª�àÙ�ÓÓ|�Á|Ù�ã|�­ÙÓÇÙ­à­öÇS

O WhatsApp permite criar um segundo fator de validação, um
código PIN criado pelo usuário, que será exigido sempre que uma
conta for vinculada a outro dispositivo, aumentando ainda mais a

segurança e consequentemente dificultando as ações dos
criminosos.
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Permite um usuário se conectar ao WhatsApp através de
um navegador web, possibilitando agilizar sua utilização
através de um computador ou notebook ligado na
internet juntamente com seu celular.

A segurança por trás dessa modalidade de acesso é a
obrigatoriedade do usuário scanear com seu dispositivo
um QRCODE que lhe é apresentado no momento do
acesso.

WhatsApp Web

�



ATENÇÃO

Sempre fique atento ao número de conexões ativas
de sua conta através do WhatsApp Web.

Evite utilizar sua conta através do WhatsApp web em
computadores públicos ou de utilização

compartilhada.

Mantenha sempre o aplicativo do WhatsApp
atualizado;

Utilizar a Verificação em duas etapas;
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