‘\ SCS, Quadra 02, Bloco D, Ed. Oscar Niemeyer
.!, % 9° Andar, CEP 70.316-900 - Brasilia/DF

N e
7 E-mail: cft@cft.org.br

h Fone: 0800 016 1515

ok Conselho Federal dos
gk Técnicos Industriais

£

www.cft.org.br

POLITICA DE SEGURANCA INTERNA
Conselho Federal dos Técnicos Industriais

1. Introducéo

1.1. 0O Conselho Federal dos Técnicos Industriais tem como missao regulamentar
e garantir livre exercicio das atividades profissionais dos técnicos e técnicas
a nivel nacional, por meio da Lei 5.524/68, lei 13.639/18 e do decreto
90.922/85. O Conselho provém amparo legal aos profissionais registrados.

1.2.0 CFT compreende que a manipulacdo de informagbes e tratamento dos
dados corporativos e dos técnicos registrados passam por diferentes meios
de suporte, armazenamento e comunicacao, sendo estes vulneraveis a
fatores externos e internos que podem comprometer sua seguranca e
integridade.

1.3.Dessa forma, o CFT estabelece sua Politica de Seguranca da Informacédo
(PSI-CFT), como parte integrante do seu sistema de gestdo corporativo,
alinhada as boas praticas e normas internacionalmente aceitas, com o
objetivo de garantir niveis adequados de protecdo as informacbes da
organizagéo ou sob sua responsabilidade.

2. Propésito

2.1.Esta politica tem por finalidade estabelecer diretrizes e normas de
Seguranca da Informacado que permitam aos colaboradores do Conselho
Federal dos Técnicos Industriais adotar padrdes de comportamento
seguro no ambiente de trabalho para com os dados tratados por esta
Instituicéo;

2.2.Orientar aos colaboradores quanto a adogdo de controles e processos
para atendimento dos requisitos para Seguranca da Informacéo e sua
importancia no ambiente de trabalho.

2.3.Resguardar as informacgdes do CFT, garantindo os pilares da Seguranca
da Informacgéao (confidencialidade, integridade e disponibilidade);

2.4.Prevenir possiveis causas de incidentes e responsabilidade legal da
Instituicéo e seus colaboradores, técnicos registrados e parceiros;

2.5. Mitigar os riscos, vulnerabilidades e seus impactos, oriundos de falhas de
seguranca.
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3. Escopo

3.1.Esta politica se aplica a todos os usuarios da informagédo do Conselho
Federal dos Técnicos Industriais, incluindo qualquer individuo ou
organizagdo que possui ou possuiu vinculo com o CFT, tais como
empregados, ex-empregados, prestadores de servico, ex-prestadores de
servico, que possuiram, possuem Ou VirAo a possuir acesso as
informacdes do CFT e/ou fizeram, fazem ou fardo uso de recursos
computacionais compreendidos na infraestrutura Conselho Federal dos
Técnicos Industriais.

4. Diretrizes

4.1.0 objetivo da Gestao de Seguranca da Informacgéo do Conselho Federal dos
Técnicos Industriais € garantir a gestdo efetiva de todas as questbes
relacionadas a seguranca da informacéo, visando sempre a minimiza¢ao dos
riscos e ameacas identificadas e seus eventuais impactos a este 6rgéo

federal.

4.2. A Presidéncia, Diretoria Executiva e o Centro de Servicos Compartilhados (TI)
estdo comprometidos com uma gestao efetiva de Seguranca da Informacéo
no CFT. Desta forma, adotam todas medidas cabiveis para garantir que esta
politica seja adequadamente comunicada, entendida e seguida em todos os
niveis da organizacao. Revisdes periddicas serdo realizadas para garantir sua
continua pertinéncia e adequagéo as necessidades do Conselho Federal dos
Técnicos Industriais.

4.3.E politica da Conselho Federal dos Técnicos Industriais:

4.3.1. Elaborar, implantar e seguir politicas e normas complementares,
garantindo que os 3 pilares da seguranca da informacao
(confidencialidade, integridade e disponibilidade) sejam atingidos
através da adocgdo de controles contra ameacas provenientes de
fontes externas e internas;

4.3.2. Disponibilizar politicas e normas complementares a todos o0s
empregados e terceirizados, garantindo a conscientizacdo dos
mesmos sobre as praticas de seguranca da informacéao adotadas pelo
CFT;

4.3.3. Atender integralmente requisitos de seguranca da informacao
aplicaveis ou exigidos principalmente pela Lei Geral de Protegéo de
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Dados Pessoais e outras regulamentagbes, leis ou clausulas
contratuais vigentes.

4.3.4. Tratar incidentes de seguranca da informacdo, garantindo que os
mesmos sejam adequadamente registrados, classificados,
investigados, corrigidos, documentados e comunicado aos
envolvidos;

4.3.5. Melhorar continuamente a Gestdo de Seguranca da Informacgéo
através da definicéo e revisdo periddica de objetivos de seguranca em
todos os niveis do CFT.

5. Papéis e Responsabilidades

5.1.1. E responsabilidade do Centro de Servicos Compartilhados e equipe
de Tl

5.1.1.1. Analisar, revisar e propor a aprovacao de politicas e normas
relacionadas a seguranca da informacao;

5.1.1.2. Garantir a disponibilidade dos recursos necessarios para
uma efetiva Gestdo de Seguranca da Informagédo do
SNCETI e suas tecnologias;

5.1.1.3. Garantir que as atividades de seguranca da informacéo
sejam executadas em conformidade com a PSI-CFT;

5.1.1.4. Promover a divulgacdo da PSI-CFT e tomar as acdes
necessarias para disseminar uma cultura de seguranca da
informacao no ambiente CFT.

5.1.1.5. Identificar e avaliar as principais ameacas a seguranca da
informagcdo, bem como propor e, quando aprovado,
implantar medidas corretivas para reduzir o risco;

5.1.1.6. Tomar as ac¢les cabiveis para se fazer cumprir os termos
desta politica;

5.1.1.7. Realizar a gestdo dos incidentes de seguranca da
informacgdo, garantindo tratamento adequado.

5.1.1.8. Gerenciar as informacbes sob responsabilidade o CFT

durante todo o seu ciclo de vida, incluindo a criacao,
manuseio e descarte conforme as normas estabelecidas;
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5.1.1.9. Periodicamente revisar as informagcfes geradas ou sob a
sua responsabilidade, ajustando a classificacdo das
mesmas, conforme necessario;

5.1.1.10. Autorizar e revisar 0s acessos a informacao e sistemas de
informacéo sob sua responsabilidade;

5.1.1.11. Atender as solicitacbes interna e dos Regionais de
concessdo ou revogacdo de acesso a informacdo ou
sistemas de informacéo, de acordo com os procedimentos

adotados pelo CFT.

5.2. USUARIOS DA INFORMACAO

5.2.1. E responsabilidade dos Usuérios da Informacdo e empregados
desta Instituigao:

5.2.1.1. Ler, compreender e cumprir integralmente os termos da
Politica de Seguranca da Informacédo, bem como as demais
normas de seguranga complementares;

5.2.1.2. Encaminhar quaisquer duavidas e/ou pedidos de
esclarecimento sobre a Politica de Seguranca da
Informacgdo e suas normas complementares a Geréncia de
Seguranca da Informacéo (CSC);

5.2.1.3. Comunicar a Geréncia de Seguranca da Informacéo (CSC)
qualquer evento que viole esta Politica ou coloque/possa vir
a colocar em risco a seguranca das informag¢des ou dos
recursos computacionais do CFT,;

5.2.1.4. Assinar o Termo de Confidencialidade do CFT, formalizando
a ciéncia e o aceite integral das disposi¢cdes da PSI-CFT,
bem como as demais normas complementares de
seguranca, assumindo responsabilidade pelo seu
cumprimento;

5.2.1.5. Responder pelo descumprimento das normas listadas nesta
Politica de Seguranca;
6. Sancodes e Punicdes

6.1.As violagcdes, mesmo que por mera omissao ou tentativa ndo consumada,
desta politica, bem como demais normas e procedimentos de seguranca,


mailto:cft@cft.org.br

‘\ SCS, Quadra 02, Bloco D, Ed. Oscar Niemeyer
.!, % 9° Andar, CEP 70.316-900 - Brasilia/DF

N e
7 E-mail: cft@cft.org.br

h Fone: 0800 016 1515

ok Conselho Federal dos
gk Técnicos Industriais

£

www.cft.org.br

serdo passiveis de penalidades que incluem adverténcia verbal, adverténcia
por escrito, suspensdo ndo remunerada e a demissao por justa causa;

6.2.A aplicacdo de sancdes e punicOes sera realizada conforme a analise da
Diretoria Executiva do CFT, devendo-se considerar a gravidade da infracao,
efeito alcancado, recorréncia e as hipGteses previstas no artigo 482 da
Consolidacado das Leis do Trabalho, cabendo ao CFT, no uso do poder
disciplinar que Ihe é atribuido, aplicar a pena que entender cabivel.

6.3.No caso de terceiros contratados ou prestadores de servico, o CFT deve
analisar a ocorréncia e deliberar sobre a efetivacdo das sancdes e puni¢des
conforme termos previstos em contrato de trabalho;

6.4.Para o caso de violaces que impliquem em atividades ilegais, ou que possam
incorrer em danos ao Conselho Federal dos Técnicos Industriais, o infrator
sera responsabilizado pelos prejuizos, cabendo aplicacdo das medidas
judiciais pertinentes sem prejuizo aos termos descritos nos itens 6.1, 6.2 € 6.3
desta politica.

7. Casos Omissos

7.1.0Os casos omissos serdo avaliados pela Gestédo de Seguranca da Informacao
e Diretoria para posterior deliberacao.

7.2. Temos ciéncia que a tecnologia esta em constante evolucao e novas ameacas
surgem incessantemente. Sendo assim, consideramos obrigacdo do usuario
da informacdo do CFT adotar, sempre que possivel, outras medidas de
seguranca além das aqui previstas, com o objetivo de garantir protecédo as
informacgdes do CFT.

8. Glossario
8.1. CFT: Conselho Federal dos Técnicos Industriais;
8.2. CSC: Centro de Servicos Compartilhados;

8.3. PSI-CFT: Politica de Seguranca da Informacdo do Conselho Federal dos
Técnicos Industriais;

8.4. Ativo: Tudo aquilo que possui valor para o CFT,;
8.5. Ativo de informacgéo: Patrimdnio intangivel do CFT, constituido por suas
informacdes de qualquer natureza, além dos documentos em suporte fisico,

ou midia eletrénica transitados dentro e fora de sua estrutura fisica.

8.6. Usuario da informac&o: Empregados com vinculo empregaticio de
qualquer area do CFT ou terceiros alocados na prestacao de servi¢gos ao
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CFT, e individuos ou organizacdes devidamente autorizadas a manipular
qualquer ativo de informacdo do CFT para o desempenho de suas
atividades profissionais.

8.7. Confidencialidade: Garantia que somente pessoas autorizadas tenham
acesso a informacéo

8.8. Controle: Medida de seguranca adotada para o tratamento de um risco
especifico.

8.9. Disponibilidade: Garantia que a informacao estara disponivel quando for
solicitada por pessoas autorizadas.

8.10. Integridade: Propriedade dos ativos da informacdo do CFT, de serem
exatos e completos.

8.11. Ameaca: Causa potencial de um incidente, que pode vir a prejudicar o
Conselho Federal dos Técnicos Industriais.

8.12. Risco de seguranca da informacdo: Efeito da incerteza sobre os
objetivos de seguranca da informacéo do CFT.

8.13. Incidente de seguranca da informacdo: Um evento ou conjunto de

eventos indesejados de seguranca da informagédo que tem possibilidade
significativa de afetar as operacdes ou ameacar as informacdes do CFT.

8.14. Seguranca da informacdo: A preservacdo das propriedades de
confidencialidade, integridade e disponibilidade das informacdes do CFT.

8.15. Vulnerabilidade: Causa potencial de um incidente de seguranca da
informacédo, que pode vir a prejudicar as operacbes ou ameacar as
informacdes do CFT.

9. Revisodes
9.1. Esta politica €& revisada com periodicidade anual ou conforme o

entendimento do Comité Gestor de Seguranga da Informacao (CSC).

10. Gestdo da Politica
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10.1. A Politica Geral de Seguranca da Informacdo do Conselho Federal dos
Técnicos Industriais foi elaborada pela Analista de Seguranca — Camila Alves
de Oliveira e aprovada pelo Comité Nacional De LGPD, em conjunto com a
Diretoria do Conselho Federal dos Técnicos Industriais.

10.2. A presente Politica foi aprovada no dia XXXXXXXXX.

Presidente do CFT
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