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Plano de Gestao de Incidentes de Seguranca da Informacgao
Conselho Federal dos Técnicos Industriais

1. Apresentagao
O presente documento esta alinhado a Politica de Seguranca da Informa¢do do Conselho Federal dos
Técnicos Industriais.
O tratamento de ameacas e incidentes de Seguranca da Informacdo é fundamental para evitar ataques e
vazamentos que possam resultar na perda, danos ou acesso ndo autorizados as informacdes e dados, assim

como mitigar os impactos causados pelo incidente.

As diretrizes aqui estabelecidas visam garantir a confidencialidade, integridade e disponibilidades das
informacdes e dados tratados pelo CFT, respeitando as legislacdes vigentes.

2. Histérico de Elaboragao e Aprovacgao

NOME SETOR RESPONSABILIDADE DATA
Camila Alves de Oliveira Geréncia CSC Elaboracao 02/03/2021
Eduardo Bimbi Geréncia CSC Revisao 04/03/2021
André Soares de Carvalho PROJUR Revisao 11/03/2021
3. Objetivo

O Plano de Gestdo de Incidentes de Seguranca da Informacdo do Conselho Federal dos Técnicos Industriais
tem como objetivo apresentar os procedimentos e diretrizes a serem tomados nas fases de deteccdo,
resolucdo, prevencao e reducao da ocorréncia de incidentes dos sistemas e servicos internos.

Todos os processos envolvidos na gestdo de incidentes, desde a detec¢do até a resposta, asseguram a
documentacao e existéncia de logs adequados que permitem melhores evidéncias forenses e conteudo para

auditoria.

A documentacdo é armazenada em conformidade com as legislacdes vigentes e com a devida preservacao
de dados pessoais e sigilosos envolvidos.
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4. Papéis e Responsabilidades

SCS, Quadra 02, Bloco D, Ed. Oscar Niemeyer
9° Andar, CEP 70.316-900 - Brasilia/DF

E-mail: cft@cft.org.br
Fone: 0800 016 1515

www.cft.org.br

Os prestadores de servico devem garantir a existéncia de niveis de confidencialidade e seguranca que
assegurem que os profissionais e servicos sob a responsabilidade do CFT estardo em conformidade com a
politica e as normas de seguranca da informacao, devendo constar clausula de ades3do a esta regra em seus

contratos.
Ator Papeis Responsabilidades
Anidlise final e deliberacdo sobre
. . Alta administracdo do Conselho as acoes e diretrizes a serem
Diretoria 3] . . ~
Federal dos Técnicos Industriais. realizadas para a solucdo do
incidente de seguranca.
Comité formado por integrantes do . . ~
. A > N 8 Analisar e deliberar sobre as acdes
CFT e Regionais, que sao L .
il e e diretrizes a serem realizadas
Grupo Gestor LGPD responsaveis pela coordenagao das

acoes deliberadas a luz do
cumprimento da LGPD.

para a solucdo do incidente de
seguranga.

Encarregado de Dados

Membro do Grupo Gestor LGPD e
nomeado como Encarregado de
Dados, responsavel por encaminhar
comunicag¢bes formais em incidentes
envolvendo dados pessoais

Elaborar relatério formal de
incidente de seguranca da
informacao.

Responsavel por encaminhar
comunicagdes formais em
incidentes envolvendo dados
pessoais.

Contato com a Autoridade
Nacional de Protecdo Dados
Pessoais e com o titular dos
dados. Revisdao das normas
relativas a Seguranca da
Informacao.

Setor de Tecnologia da
Informacgdo

Equipe interna e empresas
terceirizadas responsaveis pelas
atividades relacionadas ao
fornecimento de servicos,
tratamento e resposta a incidentes
de SI.

Monitorar os sistemas, a fim de
identificar possiveis incidentes.
Investigar o incidente de
seguranca da informacao.
Realizar analise do incidente, de
forma a propor medidas para
solucionar e eliminar os
problemas causados.
Assessorar o encarregado de
dados e o Comité na analise e
decisGes a respeitos de incidentes
de seguranca da informacao.
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] Seguir normas de seguranca
Colaboradores dos demais L . . . 8 . 8 . ¢
Funcionarios do CFT e regionais. internas. Evitar e monitorar
setores L
incidentes.

5. Descri¢cdo das Atividades

Registrar Incidente de Seguranga

Detectada a suspeita ou ocorréncia de incidente de seguranca da
informacdo é necessario primeiramente comunicar a equipe de Tl e
proceder com o registro, de forma detalhada, em formulario

Descrigao disponibilizado.
Verificar a necessidade de autorizacao prévia da diretoria para
prosseguimento.
O formulario de registro do incidente deve ser preenchido o mais breve
possivel.
Consideragoes De acordo com o tipo de incidente pode ser necessaria a autorizagao prévia

da Diretoria para a realizagao dos procedimentos necessarios a
investigagao.

Comunicacdo ou detecc¢do de suspeita ou ocorréncia do Incidente de
Entrada Seguranca da Informacdo através de E-mail, telefone ou contato direto com
o Gestor da area de Tl do CFT.

Saidas Formuldrio preenchido

Encaminhamento E-mail, telefone ou
contato direto com o Gestor da area de
Tl do CFT com as informagdes iniciais do
incidente para Encarregado de Dados.
Averiguacdo do incidente através de
monitoramento dos sistemas.

Atividades Comunicagdo sobre o Incidente

Detecc¢ao do Incidente

Esclarecimentos com o
responsavel pela sinalizagdao da | Contato para obter mais informagdes ao

suspeita ou ocorréncia do registro.
incidente

Preenchimento do Relatério de incidente

Registro do Incidente s
e categorizagdo do mesmo.

Verificar necessidade de
autorizagdo prévia com a
Diretoria

Ap0s registro do incidente, verificar a
necessidade de autorizacdo da Diretoria.
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Encaminhar incidente para
investigacao
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Encaminhar incidente para equipe de Tl
para inicio das tratativas do incidente.

Encaminhar solicitagao para Autorizagao

Descrigcao

encaminhado para a equipe de Tl

Ap0s o registro da suspeita ou ocorréncia do incidente, o relatdrio deve ser

e seguinte para a diretoria para andlise.

Entrada

Encaminhamento do Registro de Incidente

Saida

Solicitacdo de autorizacdo a Diretoria para inicio das atividades corretivas

Atividades

Coletar as informagoes
necessarias ao encaminhamento
do pedido de autorizagao para
prosseguimento das atividades
corretivas

Solicitacdo de autorizacdo a Diretoria
para inicio das atividades corretivas.

Prestar Esclarecimentos, quando
necessario

A Diretoria podera solicitar
esclarecimentos antes da deliberacao.
Neste caso, o encarregado de Dados é
responsavel pela coleta de informacdes
e encaminhamento a Diretoria.

Encaminhar Registro de
Incidente para tratativa

Se o registro de incidente foi aprovado
pela Diretoria, deve-se encaminhar para
tratativa pelo setor responsavel.

Encaminhar Registro de
Incidente para finalizagdo

Se o registro de incidente foi negado
pela Diretoria, deve-se encaminhar para

encerramento do incidente.

Investigar Incidente

Descrigao

A equipe técnica de Tl do CFT e das empresas terceirizadas deverao
investigar as possiveis causas, gravidade e impacto do incidente com base
nas informacoes registradas inicialmente através do Relatério.
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Solicitagao de informagGes poderdo ser solicitadas para colaboradores de
outras areas. Nesta etapa do processo, é importante que seja identificado o
tipo do incidente e o impacto causado para que seja dado o
encaminhamento as medidas de contencdo e de comunicagao.

Consideragoes

Entradas Autorizagdo da Diretoria e Relatdrio inicial preenchido

Saidas Relatdrio com as informacgdes investigadas

Verificar a causa do incidente, se foi
causado por fator externo ou interno
(virus, ataques hacker, acesso nao
autorizado, vazamento de dados).
Analise de quais ativos foram afetados
pelo impacto. Verificar os danos
causados.

Atividades Verificar tipo de incidente

Analisar grau de impacto do
incidente

Agoes de Contengao

Apds investigacao das causas do incidente, a equipe Técnica devera propor

Descricao | ; Wi
¢ as medidas para conter e solucionar o incidente.

As acOes de solucdo propostas pela equipe Técnica deverao ser
devidamente aprovadas pela Diretoria. Dependendo do grau de impacto,
outras areas do CFT poderdo ser envolvidas, de modo em que a resolucdo
do incidente seja o mais breve possivel.

Considerag¢oes Importantes

Entradas Propostas de medida de contengao
Saidas Deliberagdo da Diretoria

A equipe de Tl devera propor as medidas
de contencdo do incidente, com base nas
informacodes levantadas no processo de
investigacdo. Em casos de indisponibilidade
do sistema, as acdes desse processo devem
reestabelecer o servico, mesmo que
parcialmente a principio.

Propor medidas de
contengao
Atividades

Dependendo do teor da a¢do proposta, a
Encaminhar Solugdo para |equipe de Tl devera encaminhar as acGes

chefia para prévia autorizacdo da chefia imediata
e Diretoria.
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Novas medidas em casos | Caso o incidente ndo seja contido com as
onde o incidente nao foi primeiras propostas de acdes, novas
contido. medidas deverdo ser avaliadas e aplicadas.

Notificagdo ANPD e Titular dos Dados

Apds deliberacao da Diretoria, deve-se analisar se o incidente envolve dados

Descrigao pessoais. Em caso positivo, necessario notificagdo formal a ANPD e ao titular
dos Dados
Entrada Analise do Registro do Incidente através do relatdrio elaborado
Saida Notificagdo formal a ANPD e ao titular dos dados

Com o incidente evidenciado, é necessario
analise para averiguac¢ado se houve dano ao dado
pessoal de técnicos ou colaboradores. Avaliar
Andlise do Impacto aos |internamente o incidente, e apurar a natureza,

Dados Pessoais categoria e quantidade de titulares de dados
afetados. Além disso, na avaliagdo interna
também devem constar as consequéncias
concretas e provaveis do incidente.

Constatado que no incidente de Seguranca da

Atividades Informagdo houve danos em Dados Pessoais, é
Notificagdo a ANPD e ao | necessario enviar relatério de notificagdo a ANPD
titular dos dados e ao titular dos dados, com as circunstancias e

impacto da violagdao. Notificacdao realizada pelo
Encarregados de Dados.

Constatado que no incidente de Seguranca da
Informacdo houve danos em Dados Pessoais, é
Notificagcdo ao titular dos |necessario enviar relatério de notificagdo ao

dados titular dos dados, com as circunstancias e impacto
da violacdo. Notificacdo deve ser realizada pelo
Encarregados de Dados.
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Aplicar Medidas Aprovadas
Descricio Executar as acOes aprovadas na fase de propostas, visando conter o incidente
¢ e analisar se o resultado gerado é suficiente e o esperado.
. ~ Apds aplicar as medidas, a equipe responsavel devera informar as chefias se
Consideragoes o ) . . . ~ ~
o incidente foi contido. Em casos negativos, novas medidas a¢Ges deverdo ser
Importante .
realizadas.
Entradas Documento com a aprovagao das medidas
Saidas Relatério com o resultado das medidas aplicadas
. . . : . . |Realizagdao das medidas necessarias para
Atividades Aplicar as medidas necessarias E - . P
resolucao ou contencdo do incidente.
Verificar se o resultado das a¢Oes aplicadas
Avaliar medidas aplicadas foi positivo ou negativo. Em caso negativo,
novas medidas deverdo ser adotadas.
Andlise do Incidente
e Apds contengao do incidente, o mesmo devera ser analisado como um todo, a
Descrigao

fim de que o processo seja finalizado e ndo hajam novas ocorréncias similares.

A andlise do incidente deve ser realizada em todas as areas do CFT, e em caso
onde o incidente foi oriundo de uma acdo interna ou descumprimento da

Consideragoes . . ~ o ~
Politica de Seguranca Interna, os responsaveis serdo passiveis de san¢des que

Importante . A A . ~ o
incluem adverténcia verbal, adverténcia por escrito, suspensdo e a demissdo
por justa causa, a depender de cada caso.

Saidas Relatério de andlise do incidente
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Auditoria de todo o cendrio do incidente e
identificar a porta de entrada do incidente.

devera ser finalizado.

Atividades . e " .
incidente Verificar as vulnerabilidades exploradas, quais
ameacas envolvidas, riscos e impactos.
. Apds auditoria do cenario, propor a¢des de
Propostas de melhorias P . ) propor a a
melhorias, de forma a evitar novas ocorréncias.
Elaboracdo do relatério de analise e
Elaboragao do Relatdrio de | encaminhamento para o Encarregado de Dados
Incidente e, posteriormente para a deliberagao da
Diretoria.
Encerrar Incidente
Nesta etapa do processo, deve ser analisado se as acdes corretivas foram
- suficientes para resolugdo do incidente. Deve ser analisado se ndao hd
Descricao

evidéncias ainda pendentes. Depois, o processo do incidente de seguranca

Consideragoes

Encerramento do incidente apos deliberagao da Diretoria Executiva

Importantes
Entrada Deliberacdo da Diretoria
Saidas Relatdrio encerramento do incidente
Na inexisténcia de novas ocorréncias ou
Atividades Encerrar Incidente pendéncias, o incidente devera ser

encerrado.

Cumprir providéncias

O Encarregado de Dados devera dar
prosseguimento a notificacdo de
encerramento do incidente aos envolvidos e
a ANPD, utilizando os procedimentos
definidos pela propria Autoridade Nacional
de Protecdo de Dados Pessoais.
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Gerar Relatorios de Evidéncias

Independentemente do tipo de incidente ou gravidade do mesmo, é
Descrigao necessario que seja elaborado relatério com as evidéncias do evento, desde
a identificacao a resolugdo.

Consideragoes Sempre que o relatério envolve dados pessoais, o documento devera ser
Importantes protegido e armazenado em local restrito.
Entradas Informacodes obtidas desde o inicial do processo
Saidas Relatério de Evidéncia de Incidente

Identificacdo dos dados
necessarios para elaboragao
do Relatorio de Evidéncia do
Incidente

Identificacdo das informacgdes que melhor
podem elucidar a questdo noticiada com
todos os envolvidos no processo.

Atividades

Realizar a coleta e compila¢ao dos dados
necessarios a elaboracdo do Relatério.
Essas informacdes devem ser protegidas e o
acesso deve ser restrito apenas aos
envolvidos direto na elaboracao.

Coleta e compilagao dos
Dados

Elaboragao do Relatério de|Com base nos dados coletados, inicia-se a
Evidéncia do Incidente elaboragao do relatério de evidéncia.

Apods elaborado, o relatério deve ser
Aprovacdo do Relatério de |revisado pelo encarregado de Dados e
Evidéncia do Incidente encaminhado a Diretoria para aprovacao do
documento.

Oportunidade de Melhorias

Analise de todo o historico de incidente, de forma a evidenciar
Descrigao possibilidades de melhorias nos servigos e no processo de tratativa de
incidente de Seguranca da Informacao.

A acdo de andlise de melhoria no processo de gestado de incidentes devera

Consideragoes . o . . g
ocorrer periodicamente e ndo apenas quando evidenciado um incidente de

Importante Seguranca da Informacao.
Saida Relatério de melhorias
Andlise com a equipe técnica ou relatorios
.. - e . anteriores para verificacdo de possiveis
Atividades Analise de histérico b § P

vulnerabilidades e ameacas nos sistemas e
processos.
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Com base na analise realizada, novas acoes
Oportunidade de melhoria | para melhorar o processo devera ser
apontada.

Planejar e aplicar as melhorias
identificadas.

Implantar Melhorias

6. Riscos e Ameagas
Considera-se RISCO, qualquer evento que possa causar impacto no CFT, gerando assim um Incidente.

Um Incidente de Seguranca da Informacdo é qualquer evento que nado faz parte da operacdo padrdo para
funcionamento dos servicos do CFT e que causa ou pode causar a interrupcao desses servicos. Acontece
guando um dos pilares da Seguranca da Informacdo é quebrado.

Nenhum sistema é 100% seguro, motivo pelo qual os servicos oferecidos pelo Conselho Federal dos Técnicos
Industriais sdo passiveis de ataques externos e/ou internos.

Dentre os riscos e ameacas ao qual os servicos do CFT estdo suscetiveis, priorizamos como ameacas Externas
a possibilidade de Ataques Hackers, Softwares vulnerdveis, Acidentes fisicos, dentre outros.

Dentre os tipos de riscos e ameacgas internas, destacam-se os riscos a protecao de dados e informagdes
armazenadas pelo CFT, em especial aos dados pessoais.

Esse tipo de risco pode ser descrito como potencial evento que gera impacto sobre o titular de dados
pessoais e sobre o proprio CFT. Estdo basicamente ligados as vulnerabilidades internas. Listamos os
seguintes como principais:

I.  Acesso nao autorizado: Acesso aos dados pessoais sem o prévio consentimento expresso, inequivoco
e informado do titular, salvo excegdes legais.

II.  Modificagdo nao autorizada: Modificagdo de dados pessoais sem a anuéncia do titular. Viola o
principio da seguranca.

lll.  Perda: Destruigdo ou extravio de dados pessoais. Viola os principios da segurancga e da prevengao.

IV.  Apropriagao: Apropria¢do ou uso indevido de dados pessoais. Possibilidades de fraude e vazamento
intencional de dados. Viola os principios da seguranca e da prevencao.

V. Remogdo nao autorizada: Retirada de dados pessoais sem autorizagdo do titular.

VI. Coleta excessiva: Extracdo de mais dados do que o necessario para a realizacdo do tratamento, ou
do que é previsto em Lei ou autorizado pelo titular. Viola o principio da necessidade.
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VIl.  Informacgao insuficiente sobre a finalidade do tratamento: A finalidade declarada para o uso das

VIII.

XI.

XII.

XII.

7.

informacdes pessoais € insatisfatdria, ndo é especifica ou pode suscitar interpretacdes diversas.

Tratamento sem consentimento do titular dos dados pessoais: Tratamento dos dados pessoais sem
o prévio consentimento expresso, inequivoco e informado do titular, salvo excec¢des legais.

Compartilhar ou distribuir dados pessoais com terceiros sem o consentimento do titular dos dados
pessoais: Compartilhamento dos dados pessoais com outras entidades privadas sem a devida
permissdo do titular.

Retencdo prolongada de dados pessoais sem necessidade: Manter os dados pessoais do titular para
além do necessario ou do que estava consentido/autorizado. Viola o principio da necessidade.

Vinculagdo ou associagao indevida, direta ou indireta, dos dados pessoais ao titular: Erro ao vincular
dados do verdadeiro titular a outro. Viola o principio da qualidade dos dados.

Falha ou erro de processamento: Processamento dos dados de forma imperfeita ou equivocada.
Viola o principio da qualidade dos dados.

Reidentificacdo de dados pseudonimizados: Anonimizacdo insatisfatéria de dados pessoais, em
especial as sensiveis, possibilitando inferir quem é a pessoa em questdo. Viola o direito a
anonimizagao.

Consideragodes Finais

Conforme metodologias ITIL de gestao, o Plano de Gestao de Incidentes de Seguranca da Informacgao do CFT
tem como objetivo restaurar as operacdes de servico o mais breve possivel, de modo que seus impactos no
CFT e aos titulares de dados sejam minimizados.

O Plano de Gestao de Incidentes de Seguranga da Informagdo tem abrangéncia em todos as areas do CFT,
de modo que todos os colaboradores internos, prestadores de servigos e empresas terceirizadas tenham

ciéncia

do impacto que um incidente pode causar ao CFT, e ter conhecimento sobre a importancia de sua

atuacdo nos processos de identificacdo, contencado e resolucdo do incidente.

As acGes de resolucdo de um incidente de Seguranca da Informacdo sao focadas na eficiéncia do processo,
de modo que relatérios e resultados criados sdo armazenados para referéncia futura.
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8. Revisao e Atualizagao do Plano de Gestao de Incidentes de Seguranga da Informagao

O presente documento deve ser revisto e atualizado anualmente, alinhado sempre as legislacbes e
regulamentos vigentes.

O atual Plano foi aprovado em XXXXX
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